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 : (مقدمة) 
 

 . المٓظ١ُ تطٛز دزج١ ب٘ تكاع ايرٟ المِٗ المعٝاز ٖٚٛز غيرٖا عٔ المٓظ١ُ يمٝص َا اِٖ َٔ ايتك١ٝٓ اضتدداّ اصبح

ٟ  يلإْتعاد  ايعازَع١  ايثعٛز٠  َٚع   ٌ  إيجعاد  إلى الماضعع١ اتذاجع١  ظٗعس   ايفهعس ٍ  َتطعٛز٠  ٚضعا٥ ٌ  المعًَٛعا   إلى يًٛصعٛ  جٗععد بأقع

ّ  َتععدد٠  َعًَٛعا   ْٚظِ ٚعا١َ، َتدصص١ بٝاْا  قٛاعد فظٗس  ممهٔ، ٚقت ٚبأضسع ٚتهًف١،  اتذٛاضع   تكٓٝع١  تطعتدد

 .المٓاضب١ ٚبايتهًف١ الملا٥ِ ايٛقت في يًُطتفٝدٜٔ الملا١ُ٥ المعًَٛا  يتٛفير ٚغيرٖا،

 

Backup  

 الاذتٝاطٞ ايٓطذ

 َطتددّ بهٌ ٚاتراص١ٚ داخًٝاً) ٖازضو خازجٞ( ايٝاً ٚايبٝاْا  المًفا  َٔ َهسزٙ صٛزٙ اخر

 اٚ اضبٛعٞ اٚ َٜٛٞ بػهٌ عًُٗا ٜٚتِ يًتًف الأصٌ َٓٗا تعسض ذاٍ في لها ايسجٛع يمهٔ

 . غٗسٟ

Server  

 ٚايترهِ ايسبط جٗاش

 ايٓظاّ ٖرا خلاٍ َٔ ٜتِ تشتًف تػػٌٝ ْظاّ يحتٟٛ )عٓد ايػسن١ المصٚد٠ يًدد١َ( جٗاش

 أٟ َٔ آَٔ ٚجعً٘ المطتددَين جمٝ  بين ايتٛاصٌ يتطسٜ  ايعٌُ ب١٦ٝ في الأْظ١ُ جمٝ  زبط

 . اخترام

Antivirus 

 اتذُا١ٜ 

 تحدث ايتي ًَفات٘ اتلاف َٔ المدتًف١ ايتػػٌٝ لأْظ١ُ َطتددّ أٟ حما١ٜ ع٢ً تعٌُ بساَخ

 ايتٓفٝر١ٜ المًفا  ٖرٙ لمعظِ بٝاْا  قاعد٠ ع٢ً ٚيحتٟٛ تخسٜبٝ٘ تٓفٝرٜ٘ ًَفا  ْتٝح١

 . ٚايػا٥ٗا عًٝٗا يًتعسف

Firewall 

 ايٓازٟ اتدداز 

 ٚايعبث عًٝٗا ايػير تطفٌ َٔ المدتًف١ ايتػػٌٝ لأْظ١ُ المطتددَين حما١ٜ ع٢ً تعٌُ بساَخ

 . المتطفًين ع٢ً ايثػسا  بطد ٚتكّٛ يًُطتددّ اترصٛص١ٝ ٚاخترام بٗا

Internet  

 ايعٓهبٛت١ٝ ايػبه١

 بايعالم ْكط٘ أٟ في ايتػػٌٝ أْظ١ُ َطتددَٞ بين ايبٝاْا  لإٜصاٍ اْػا٥ٗا تم بسٚتٛنٛلا 

 . المترابط١ ايػبه١ ٖرٙ عبر ممهٔ ٚقت ٚبأضسع

Microsoft office 

 َهتب١ٝ بساَخ

 ْتا٥خ إعطا٤ في ٚتطتددّ يًُطتددَين الاعُاٍ تبطٝط ع٢ً تعٌُ َهتب١ٝ بساَخ تزُٛع١

 . تسدٚد٠

Database  

 بٝاْا  قاعد٠

 َٓاض  اجسا٤ ٚاتخاذ ٚقت أٟ في لها ايٛصٍٛ تطٌٗٝ بػسض تجُ  ٚايتي ايبٝاْا  َٔ تزُٛع٘

 المتٛفس٠ المعًَٛا  ٖرٙ ع٢ً بٓا٤

Email ٚتبادٍ ايتٛاصٌ خلالها َٔ ٜطتطٝ  تسدد بمطتددّ َستبط١ ايهتر١ْٝٚ بسٜدٜ٘ عٓاٜٚٔ ايهترْٚٞ بسٜد 

 . ايػير َ  المعًَٛا 
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User ّتذطاب٘ في المٛق  ايدخٍٛ َٔ يٝتُهٔ يًُطتددّ ٜعطٞ اضِ َطتدد 

Password  

 المسٚز ن١ًُ
 ايدخٍٛ َٔ المطتددّ يٝتُهٔ ٚزَٛش ٚأزقاّ ذسٚف ع٢ً تحتٟٛ ن١ًُ

Wireless ٞأجٗص٠ تزُٛع١ بين بايسبط ٜكّٛ اضلاى بدٕٚ يًػبه١ َٛشع جٗاش ٖٛا٥ 

Files  َٚهتب١ٝ إداز١ٜ ًَفا  المًفا . 

formation 

 المعًَٛا 
 . ايلاش١َ ٚايبٝاْا  المعًَٛا 

Technology 

 ايتك١ٝٓ
 . ٚادٚاتٗا اغهالها بهٌ ايتك١ٝٓ

PHP المٛاق  بستز٘ يػ١ 

cloud storage 

 ضرابٞ تخصٜٔ
 ًَفاتِٗ بسف  المطتددَٕٛ ٜكّٛ ٖا١ً٥ تخصٜٔ َطاذ١ ع٢ً تحتٟٛ ضد١ُ نُبٝٛتس أجٗص٠

 يٝتِ تخصٜٓٗا عًٝٗا

 ِٚايتطٜٛس يًتٛض  ٚقاب١ً َٛثك١ بطسٜك١ يًُٗاّ ايتٓفٝر ضسع١ دع. 

 ٌُالمعًَٛا  تك١ٝٓ في المسجع١ٝ ٚايٓظِ بايكٛاعد الايتصاّ ع٢ً ايع. 

 اتدُع١ٝ في المصًر١ أصراب خد١َ ع٢ً تسنص خدَا  تٛفير. 

 ٚايبٝاْا  . ٚالإجسا٤ا  ايعًُٝا  ناف١ في المػترى اضتدداّ في ايكدزا  ٚتطٜٛس اتدُع١ٝ في ايعاًَين تمهين 
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 ايثػسا  َٔ خًٖٛا َٚتابع١ المٛجٛد٠ ايتػػٌٝ ٚأْظ١ُ ٜتٓاض  بما الإدازا  تدُٝ  ايداخ١ًٝ ايبراَخ تحدٜث 

 . الأ١َٝٓ

 ايٓازٟ اتدداز ٚتفعٌٝ ايفيرٚضا  َهافر١ بساَخ تحدٜث َتابع١ . 

 المطًٛب المًفا  ٚجٛد َٚٔ المطًٛب بايػهٌ عًُ٘ َٔ يًتأند ٚايطرابٞ ايداخًٞ الاذتٝاطٞ ايٓطذ َتابع١ 

  . ضًُٝ٘ لها ْطذ عٌُ

 ع٢ً بٝاْاتٗا قٛاعد ٚذفظ المهتب١ٝ أعُالهِ ٚتٛثٝل يتطٌٗٝ الإدازا  تدُٝ  ايهتر١ْٝٚ بساَخ ٚتصُِٝ اْػا٤ 

 . ايطيرفس

 ايلاش١َ ايتعدٜلا  عٌُ َٚٔ يًبٛاب١ اتددٜد٠ ايتردٜثا  َتابع١ . 

 يًبٛاب١ ايَٝٛٞ الاذتٝاطٞ ايٓطذ .  

 َطتددّ بهٌ اتراص١ ٚيًًُفا  يًٓظاّ دخٍٛ صلاذٝا  ٚعٌُ َطتددَين إضاف١ َٔ ايبٛاب١ إداز٠ . 

 ٌُفتر٠ أطٍٛ عًُٗا ع٢ً يًرفاظ ذاض  ٚأجٗص٠ عسض ٚغاغا  طابعا  َٔ الأجٗص٠ ع٢ً دٚز١ٜ صٝا١ْ ع 

 . ممهٓ٘

 بكا٤ ٚضُإ بٗا اتراص ايبر جمع١ٝ ذطاب ع٢ً اتدُع١ٝ بمٛظفٞ اتراص ايبرٜد َٚتابع١ ٚاْػا٤ إداز٠ 

 . ببرٜدِٖ َتصًين المطتددَين

 اضتدداَٗا ٠فتر طٍٛ تعٌُ ٚابكا٥ٗا المطًٛب بايػهٌ ايتدزٜ  بكاعا  الأجٗص٠ عٌُ َتابع١ . 
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 يػ١ ايبرْاَخ ْتا٥خ ايبرْاَخ الهدف َٔ ايبرْاَخ ايبرْاَخٚظٝف١  الإدازا  ايبرْاَخ

 ايتعاَلا  إداز٠ الماي١ٝ ديتا

 الماي١ٝ

 

 المعاَلا  تٛثٝل

 ظُٝ  ٚزبطٗا الماي١ٝ

 المٛاش١ْ ٚعٌُ الإدازا 

 ايط١ٜٛٓ الماي١ٝ

 اغلام في ضسع١

 ايط١ٜٛٓ المٛاش١ْ

 

 فٝحٍٛ ايٓٛافر

 ْت دٚ  بٝطو

 بٝاْا  قاعد٠ َ 

 جمٝ  ايصادز ٚايٛازد

 الادازا 

 

 ٚتٛزٜد تصدٜس

 اترطابا 

 ايهترْٚٞ

 

 اترطابا  تٓظِٝ

 ٚذفظٗا ٚازغفتٗا

يتطٌٗٝ  ايهترْٚٝا

 لها ايٛصٍٛ

 عٔ الاضتػٓا٤

 اترطابا  صٛز

 ٚتٛفير ايٛزق١ٝ

 الأٚزام

 فٝحٍٛ ايٓٛافر

 َ  بٝطو

 قاعد٠ انطظ

 انطظ بٝاْا 

 جمٝ  إداز٠ المٗاّ

 الادازا 

ٚتطٌٗٝ  المٗاّ تٓظِٝ المٗاّ تٓظِٝ

 ٚتٛثٝك٘ َتابعت٘

 اْٗا٤ في الإضساع

 المٗاّ

 فٝحٍٛ ايٓٛافر

 َ  بٝطو
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 قاعد٠ انطظ  

 انطظ بٝاْا 

 

قٝاع زضا  ايتُٝص المؤضطٞ زأٟ باى

 المطتفٝد

َعسف١ َد٣ زضا 

المطتفٝد َٔ خدَا  

 اتدُع١ٝ

تحطين َطت٣ٛ 

 الأدا٤

 فٝحٍٛ ايٓٛافر

 ْت دٚ  بٝطو

 بٝاْا  قاعد٠ َ 

SQl 

المتحس 

 الإيهترْٚٞ

الاتصاٍ 

 ٚايتطٜٛل

 ايدعِ اضتكباٍ

 يًُػازٜ 

 

 عدد لأنبر ايٛصٍٛ

 ايداعُين َٔ ممهٔ

 ٚايسعا٠

 

 المايٞ ايعا٥د شٜاد٠

 الأعٛاّ عٔ

 يطابك١ا

 

 PHP ايٛاج١ٗ

 بٝاْا  قاعد٠

Apach 

تطحٌٝ 

 المطتفٝدٜٔ

 

ايسعا١ٜ 

 الاجتُاع١ٝ

 

 َ  ايتفاعٌ

 المطتفٝدٜٔ

 

 َ  ايتٛاصٌ تطٌٗٝ

 ٚخدَا  المطتفٝدٜٔ

 المجتُ  ف٦ا  جمٝ 

 بهٌ ايِٝٗ ٚايٛصٍٛ

 المُه١ٓ الاغهاٍ

 عدد شٜاد٠

 َٔ لمطتفٝدٜٔا

 المكد١َ اتردَا 

 

 بٝاْا  قاعد٠

Apache 

 PHP ايٛاج١ٗ

Microsoft 
Azure 

cloud backup 

 

 تك١ٝٓ

 المعًَٛا 

 

 اذتٝاطٞ ْطذ

 يًبٝاْا  ضرابٞ

 

 ٚقطاع المًفا  تًف

 ايتدصٜٔ

 المفاج٧

 

 بٓطد٘ الاذتفاظ

 َٔ ضراب١ٝ

 ايبٝاْا 

 لاضتعادتٗا

 تعسضٗا ذاي١ في

 المفاج٧ يًتًف

 ايبٝاْا  قاعد٠

IIS 

 

windows 
server 

backup 

 

 تك١ٝٓ

 المعًَٛا 

 

 اذتٝاطٞ ْطذ

 يًبٝاْا  داخًٞ

 

 ٚقطاع المًفا  تًف

 ايتدصٜٔ

 المفاج٧

 

 بٓطد٘ الاذتفاظ

 َٔ داخ١ًٝ

 ايبٝاْا  جمٝ 

 لاضتعادتٗا

 تعسضٗا ذاي١ في

 المفاج٧ يًتًف

+C 
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تخصٜٔ  الإداز٠ ايبرْاَخ

 ايبٝاْا 

 فترح ايٓطذ ْٛع ايٓطذ الاذتٝاطٞ

 َٜٛٞ خازجٞ داخًٞ      ٖازدضو الماي١ٝ ديتا يًُراضب١

 َٜٛٞ خازجٞ داخًٞ      ٖازدضو جمٝ  الإدازا  ايصادز ٚايٛازد

َٛق  ايبر 

 الإيهترْٚٞ

ضيرفس  جمٝ  الإدازا 

 خازجٞ

     ًٞداخ ٞخازج َٜٞٛ 

ضيرفس  ايتُٝص المؤضطٞ زأٟ باى

 خازجٞ

     ًٞداخ ٞخازج َٜٞٛ 

 َٜٛٞ خازجٞ داخًٞ      ٖازدضو جمٝ  الإدازا  بساَخ الأٚفٝظ

 

 

 

 المٛاصفا  ايبرْاَخ

 يد٣ المتٛفس٠ ايفيرٚضا  بٝاْا  قاعد٠ تحدٜث ٜٚتِ + َهافي Kaspersky Antivirus َهافر١ ايفيرٚضا 

 َٜٛٞ بػهٌ بٝاْاتِٗ قٛاعد في َهافر١ ايفيرٚضا  غسن١

 المٓافر جمٝ  ٚاغلام ٚايػبه١ يًطيرفس اختراقا  أٟ ذدٚث لمٓ  Kaspersky Firewall اتدداز ايٓازٟ

 المُهٔ اختراقٗا

ايٓطذ الاذتٝاطٞ 

 ايداخًٞ

 windows server backup بسْاَخ عبر ٚآيٞ َٜٛٞ بػهٌ ٜتِ

 

ايٓطذ الاذتٝاطٞ 

 ايطرابٞ

 Microsoft Azure cloud backup خد١َ عبر غٗسٟ بػهٌ ٜتِ     

 


